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1. INTRODUCCION, OBJETIVO Y ALCANCE

1.1. INTRODUCCION

La informacién relativa al negocio de CAMDESA, Reparaciones en el Hogar, S.L. (en adelante CAMDESA)
requiere de proteccién contra el uso indebido, la revelacion, el robo, la alteraciéon o destrucciéon de la
misma. La gestion efectiva de la seguridad de la informacion permite compartir dicha informacién
minimizando la exposicién a riesgos.

Esta politica es la piedra angular del programa global de seguridad de la informacion, dirigido a la
proteccion de los activos de informacion incluidos dentro del alcance del Sistema de Gestidn de Seguridad
de la Informacién (en adelante, SGSI). Esta politica esta basada en la Normativa General de Seguridad de
la Informacién.

Esto implica que se deben aplicar las medidas de seguridad dispuestas en las siguientes normas:

e ISO/IEC 27001:2013: Sistema de Gestion de la Seguridad de la Informacién (SGSI).

e Esquema Nacional de Seguridad (ENS): Real Decreto 3/2010 de 8 de enero, por el que se regula
el Esquema Nacional de Seguridad en el ambito de la Administracién Electrénica, aplicable a
empresas privadas que desarrollan funciones, misiones, cometidos o servicios para las
Administraciones Publicas.

1.2. OBIETIVO

El objetivo de esta politica es establecer un marco de trabajo que permita identificar, desarrollar e
implantar las medidas técnicas y organizativas necesarias para garantizar la seguridad y proteccién tanto
de la informacion relativa a servicios como de los sistemas que la gestionan, y definir la politica de
continuidad de CAMDESA.

1.3. ALCANCE

El alcance del SGSI corresponde a los Sistemas de Informacion que dan apoyo a los servicios de formacién
a través de plataforma on line de acuerdo con el documento de aplicabilidad.

Las dreas detalladas a continuacion relacionan los objetivos y controles definidos en la ISO 27001y en el
ENS, ajustandose al negocio de CAMDESA, asi como a su entorno de seguridad.

Politica de Seguridad de la Informacion.
Organizacion de Seguridad de la Informacion.
Gestidn de Activos.

Seguridad relativa a los Recursos Humanos.
Seguridad Fisica y del Entorno.

Control de Acceso.

Criptografia.

Seguridad de las Operaciones.

Seguridad de las Comunicaciones.

CAMDESA, S.L.
No copiar ni divulgar sin autorizacién previa de CAMDESA
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Adquisicion, Desarrollo y Mantenimiento de los Sistemas de Informacidn.
Gestion de Incidentes de Seguridad de la Informacion.

Relacion con proveedores.

Gestion de Continuidad de Negocio.

Cumplimiento legal.

Dichos aspectos se relatan en detalle en la Normativa General de Seguridad de la Informacion.

2. POLITICA DE SEGURIDAD

La presente Politica de Seguridad de la Informacion ha sido desarrollada para asegurar la disponibilidad,
integridad, confidencialidad, autenticidad, trazabilidad, uso previsto y valor de la informacidn y los
servicios, junto con la tecnologia y los activos de informacién de CAMDESA (p.e. aplicaciones, redes o los
propios servicios) y se alinea con la ISO 27001 y el ENS.

3. OBJETIVOS

El SGSI tiene como objetivo principal asegurar la disponibilidad, integridad, confidencialidad, autenticidad,
trazabilidad, uso previsto y valor de la informacion y los servicios, junto con la tecnologia y los activos de
informacion de CAMDESA, segin el documento de aplicabilidad.

Los objetivos genéricos que CAMDESA ha establecido para cumplir a lo largo del tiempo son:

Proporcionar la confianza a los clientes protegiendo su informacién durante todo su ciclo de vida.

e Facilitar la mejora continua de los procesos de seguridad, procedimientos, productos y servicios.
Cumplir los requisitos legales de negocio y otros requisitos de clientes (explicitos e implicitos)
relacionados con seguridad de la informacion.

e Garantizar la Continuidad del Negocio estableciendo proyectos de contingencia en los servicios
criticos manteniendo en todo momento la seguridad.

e Garantizar que se provean los recursos necesarios para garantizar la seguridad, asi como asignar
funciones y responsabilidades al personal encargado de mantener el SGSI.

e Concienciar, formar y motivar al personal de CAMDESA sobre la importancia del desarrollo e
implantacion del SGSI para los objetivos estratégicos de negocio y su implicacién para su correcta
consecucion.

4. RESPONSABILIDADES

e El Responsable de Seguridad de la Informacion, serd la figura encargada de aprobar la politica y
sera el responsable de la autorizacion de sus modificaciones, asi como de toda la informacién
documentada del SGSI de la entidad. Sera el encargado de notificar la presente politica al personal
de la entidad y de los cambios que en ella se produzcan, asi como de coordinar las acciones de
implantacién, mantenimiento y mejora del SGSI de la entidad, y de sus auditorias, con el
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Responsable de Sistemas cuya figura recae en el propio Responsable de Sistemas de CAMDESA,
que se encargara de gestionar los requisitos técnicos de seguridad de los sistemas de informacién.
e Todo el personal de CAMDESA, tanto interno como externo, sera responsable de cumplir con la
presente Politica de Seguridad de la Informacién dentro de su drea de trabajo, asi como de aplicar
toda la informacion documentada de los controles y medidas de seguridad del SGSt de CAMDESA
en sus actividades laborales que afecta a su desempeiio en seguridad de la informacion.
El detalle de las responsabilidades antes indicadas, asi como los roles y autoridades en materia de
seguridad de la informacion, se detallan a continuacién:

@ Responsable de Seguridad de la Informacion.

o Establecera el nivel de seguridad que la informacion y los servicios prestados por
CAMDESA requieren en base a sus exigencias en cuanto a disponibilidad, confidencialidad
e integridad, considerando el impacto que tendria en los clientes y en la propia
Organizacion la falta de alguno de esos aspectos. Serd nombrado por la persona que
disponga del maximo cargo dentro de la Organizacion.

o Tiene la facultad de establecer los requisitos en materia de seguridad de la informacién
gestionada. Si esta informacion incluye datos de caracter personal, ademas, deberan
tenerse en cuenta los requisitos derivados de la legislacion correspondiente sobre
proteccién de datos.

Determina los niveles de seguridad de la informacion.
Revision y aprobacién de la Politica de Seguridad de la Informacién y de las
responsabilidades principales.

o Supervisién y control de los cambios significativos en los sistemas de informacién y en la
organizacidn de la compafiia que puedan afectar, desde el punto de vista de la seguridad,
a los activos de informacion.

Revisién y seguimiento de incidencias de Seguridad de la Informacién.
Aprobacidn de las iniciativas principales para mejorar la Seguridad de la Informacion, asi
como del Plan de Accion.

o Coordinacion de las acciones que requieran intervencion de otras areas de la compadia.

® Responsable de Sistemas.

o Definir, en coordinacion con el Responsable de Seguridad de la Informacion, las
especificaciones funcionales de seguridad de los Sistemas de Informacidon de la
Organizacién.

o Garantizar que en el disefio de sistemas de informacidén y redes de comunicaciones se
contemplen desde el principio los aspectos necesarios de seguridad de la informacion en
cuanto a disponibilidad, integridad, confidencialidad, autenticacién, control de acceso,
auditoria y registro.

o Revisar que la configuracién de seguridad tras la instalacion de un sistema nuevo es la
adecuada.

o Revisar que la configuracién de seguridad tras los cambios en un sistema sigue siendo la

adecuada.

CAMDESA, S.L.
No copiar ni divulgar sin autorizacién previa de CAMDESA -
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o Verificar el funcionamiento de mecanismos de Control de Acceso que eviten que un
usuario acceda a datos o recursos con derechos distintos de los autorizados, sin que en
ningun caso se puedan desactivar.

o Seguir los foros de vulnerabilidades y elaboracion del calendario de aplicacidn de parches
para los sistemas de informacidén, en funcién de los que surjan y el impacto que tengan
en la seguridad (los parches mismos los aplicaran los administradores de sistemas).

o Implantar las medidas de seguridad que resulten de los planes de tratamiento de riesgos
o planes de acciones correctivas a raiz de las auditorias de seguridad de la informacidn.
Proporcionar datos para la alimentacién de indicadores de seguridad de la informacion.
Supervisar los procedimientos de copias de seguridad.

Realizar auditorias técnicas periddicas de la infraestructura, sistemas y aplicaciones.

5. REVISION DE LAS POLITICAS PARA LA SEGURIDAD DE LA
INFORMACION

La revision de la politica de seguridad tiene como objetivo ajustar la politica a los cambios que puedan
afectar a las directrices de la politica inicialmente establecidas para los riesgos identificados. Dichos
cambios pueden ser cambios en la organizacion, identificacion de vulnerabilidades importantes o cambios
importantes en la infraestructura técnica.

Anualmente, el responsable de seguridad de la informacién junto con el responsable de sistemas se
reuniran para revisar las medidas implantadas por el SGI para verificar el grado de cumplimiento. En caso
de que se produzcan incidentes, cambios organizativos o cualquier otro aspecto que pueda afectar al SGSI
ambos responsables podran reunirse de manera extraordinaria para analizar la situacion.

La salida de las revisiones gerenciales de la Politica debe incluir decisiones y acciones relacionadas con
mejoras para manejar la seguridad de la informacién y los procesos, mejoras en objetivos de control y
controles o mejoras de asignacion de recursos y/o responsabilidades.

Las reuniones podran tener caracter fisico o virtual y dispondran de actas en las cuales se recogera
evidencia al menos uno de los asuntos tratados y los acuerdos alcanzados. Estas formardn parte de los
registros del Sistema y quedaran almacenadas, con cardcter confidencial, en la carpeta en la que se
almacenard toda la documentacién del Sistema.

5.1.PROCESO DE REVISION DE LA POLITICA

Al menos una vez al aio, se realizara una Revisién Global del SGSI en la que se llevaran a cabo las siguientes

acciones:

e Revision de la adecuacion de la Politica de Seguridad.
e Revisidn y aseguramiento del cumplimiento de los objetivos.
e Planteamiento de objetivos para siguientes periodos.

CAMDESA, S.L.
No copiar ni divulgar sin autorizacion previa de CAMDESA
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e Comprobacidén de que se mantiene constante la eficacia y adecuacion del SGSI implantado, de
modo que se garantice que esta funcionando adecuadamente.

El proceso de evaluacién se realiza en los siguientes pasos, el resultado de los cuales se incluird en el acta

de revision por la direccién:
1. Planificacion

El Responsable de Seguridad organiza y comunica el inicio del proceso de revisién. Planifica la revision y
define las acciones a realizar por cada uno de los participantes en la revision, ademas de sus
responsabilidades y plazos de ejecucidon. Durante esta planificacion se consideran relevantes para ser
tenidas en cuenta en el proceso de revisién:

Retroalimentaciones de las partes interesadas.

Resultados de revisiones independientes.

Estado de acciones preventivas y correctivas anteriores.

Resultados de revisiones gerenciales previas.

Cambios en el ambiente organizacional, circunstancias comerciales, disponibilidad de recursos,
condiciones contractuales, reguladoras, legales o de ambiente técnico.

e Tendencias de amenazas/vulnerabilidades.
Incidentes de seguridad reportados.
e Recomendaciones realizadas por autoridades relevantes.

2. Ejecucion de la Revision

Se procede a evaluar por parte de los participantes en la revision, los inputs del proceso de revision de la
Politica dentro de su ambito de actuacion. En esta fase se identifican los posibles aspectos que provoguen
cambios en la Politica y otros a considerar de acuerdo con cambios técnicos, organizativos, legales o de

entorno.

3. Reunidn de Revision de Resultados

Se organiza una reunion donde se identifican los aspectos a partir de los cuales es preciso modificar la
Politica de Seguridad definida y se consideran ademas aquellos aspectos surgidos debido a cambios
organizativos, de entorno, legales o técnicos que afecten a la Politica de Seguridad. Se establecen las
pautas para comunicar a las partes interesadas los cambios acordados sobre la Politica de Seguridad y
otras decisiones a considerar.

Son convocados todos los responsables de los departamentos involucrados en la revision.

4. Informe de Acciones

Se incluiran las decisiones y acciones relacionadas con:

e Mejora de enfoque para manejar la seguridad y sus procesos.
e Mejora de los objetivos de control y controles.
e Mejora de la asignacion de recursos y/o responsabilidades.

CAMDESA, S.L.
No copiar ni divulgar sin autorizacion previa de CAMDESA
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5. Ejecucion de Acciones y Seguimiento

Se llevan a cabo las acciones acordadas para asegurar que la Politica de Seguridad cumple con los
requerimientos establecidos. El Responsable de Seguridad de la Informaciéon realiza el seguimiento
adecuado para que dichas acciones se realicen en los plazos y en los términos establecidos en las
reuniones de revision. Se procede a comunicar los cambios y acciones a realizar a las partes interesadas.

6. Validacion Final de la Politica de Seguridad

Reunidn para verificar la validez de la politica tras las acciones o decisiones consideradas y/o ejecutadas.

7. Aprobacién de Politica de Seguridad

Se procede a la aprobacion de la Politica de Seguridad por parte del Responsable de Seguridad de la
Informacién una vez revisados los cambios y tomadas las decisiones. Se mantiene un registro de revision
gerencial a partir del que se obtiene la aprobacidn de la Politica revisada.

El periodo de revision es anual y se realizara previo a la auditoria anual.

CAMDESA, S.L.
No copiar ni divulgar sin autorizacion previa de CAMDESA



[ FecHa 06/2019

arnd-e S a POLITICA DE SEGURIDAD DE LA | I 10 |
INFORMACION

PAGINA 9dell

6. VIOLACION DE LA POLITICA DE SEGURIDAD

CAMDESA podré tomar las medidas adecuadas contra toda aquella persona que contravenga la Politica
de Seguridad y que derive en una amenaza en el negocio y/o mantenimiento de fa actividad o en una
violacion de las normativas legales y/o acuerdos contractuales a los que CAMDESA estuviese obligado.

El nivel y grado de las medidas dependera de la naturaleza, intencionalidad y alcance de lo contravenido.

Tanto en el caso de relaciones laborales como de otra naturaleza, CAMDESA se reserva el derecho de
emprender acciones legales, independientemente de la rescisién de la relacién contractual, en funcion
del dafo causado a la Entidad.

7. COMUNICACION DE LA POLITICA DE SEGURIDAD

Esta Politica determina las bases de politicas, normativas y procedimientos de seguridad que afrontan
aspectos especificos. La Politica de seguridad estara a disposicién de todas las partes interesadas definidas
por La Organizacién conforme a la politica de comunicacion establecida, en particular para aquellos que
utilicen, operen o administren los sistemas de informacién y comunicaciones dentro del alcance SGSI.

Las politicas, normativas y procedimientos de seguridad estaran disponibles en la carpeta en la que se
almacenard toda la documentacion del Sistema..

8. FORMACION Y CONCIENCIACION

Con cardcter anual se realizard una accién de formacidn y concienciacién en materia de seguridad.
El objetivo de la accion formativa y de concienciacién es doble:

e Mantener informado al personal mas directamente relacionado con el manejo de informacién y
los sistemas que la tratan sobre los procedimientos existentes de seguridad, riesgos, medidas de
proteccidn, planes de proteccion, etc.

e Concienciar al personal, en general, de la importancia de la seguridad y de los procedimientos
basicos de manejo e intercambio de informacién.

Las areas responsables determinaran el formato de la accién de Formacién y Concienciacién, asi como sus
contenidos.

9. GESTION DE RIESGOS

Los servicios e infraestructuras bajo e! alcance de la presente Politica deberdn estar sometidos a un
analisis de riesgos para orientar las medidas de proteccién para minimizar los mismos.

Como metodologia base para la realizacidn de los analisis de riesgos se utilizara Magerit.

Se utilizaran, como punto de partida, el catalogo de amenazas de seguridad previsto en la metodologia.

CAMDESA, S.L.
No copiar ni divulgar sin autorizacién previa de CAMDESA
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El analisis se realizara:

e Regularmente, una vez al afio.
e Cuando haya cambios en los servicios esenciales prestados o cambios significativos en las

infraestructuras que los soportan.

De acuerdo con la escala de riesgos de la metodologia Magerit, el nivel de riesgo debera situarse por
debajo del nivel ALTO para considerarse de forma automédtica como aceptable (el riesgo residual maximo
debe ser MEDIO). Valores de riesgo residual mayores a MEDIO deberdn ser aceptados explicitamente por
el Responsable de Seguridad de la Informacion, previa justificacion de la conveniencia de su aceptacion.

Para los valores de riesgo residual que no sean aceptables se debera elaborar el correspondiente Plan de
Mejora que permita llevar los valores de riesgo a valores aceptables.

10. DATOS PERSONALES

CAMDESA sélo recogera datos de caracter personal cuando sean adecuados, pertinentes y no excesivos,
y éstos se encuentren en relacién con el dmbito y las finalidades para los que se hayan obtenido. De igual
modo, adoptara las medidas de indole técnica y organizativa necesarias para el cumplimiento de la
normativa de Proteccion de Datos. Estas medidas estaran recogidas en las politicas, normativas y
procedimientos que emanan de la presente politica de seguridad.

11. DESARROLLO DE LA POLITICA DE SEGURIDAD

Esta Politica de Seguridad se desarrollara mediante la elaboracién de otras politicas o normativas de
seguridad que abordan aspectos especificos. A raiz de dichas politicas y normativas se podran desarrollar
procedimientos que describan la forma de llevarlas a cabo.

12. COMPROMISO DE LA DIRECCION

La Direccién de CAMDESA manifiesta su compromiso formal con el apoyo a los planes de seguridad que
se deriven de la aplicacion de esta Politica. Dicho apoyo se concretard en:

e proporcionar los recursos necesarios, dentro de las posibilidades presupuestarias;

e asignar roles y responsabilidades a las personas asociadas a los planes de seguridad,;

e destinar presupuesto, dentro de las posibilidades;

e apoyar la formacién de los recursos humanos implicados en los planes de seguridad para que
adquieran el nivel de concienciacidn y las competencias necesarias;

e garantizar el mantenimiento de la documentacion asociada a los planes de seguridad;

facilitar las comunicaciones con otras organizaciones en materia de seguridad de la informacion;
e promover la mejora continua.

El compromiso con el apoyo a los planes se manifiesta con la aprobacién del presente documento.

CAMDESA, S.L.
No copiar ni divulgar sin autorizacion previa de CAMDESA
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13. APROBACION Y ENTRADA EN VIGOR

La presente Politica de Seguridad de la Informacidn sera aprobada por el Responsable de Seguridad de la
Informacion mediante firma y serd difundida a las partes interesadas de CAMDESA.

Asi mismo, el Responsable dotara de los recursos necesarios para la aplicacién efectiva de esta politica, y
para su buen desarrollo, tanto en las actividades de implantacién como en su posterior mantenimiento y
mejora de todo el SGSI de la entidad.

CAMDESA, S.L.
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